[image: image1.jpg]<<§<>gedam

software and management





- 3 -




Spett.le


Azienda
Oggetto:    Il DPS (Documento Programmatico sulla Sicurezza) compie un anno

Entro il 31 marzo 2007 dovrà essere effettuato il rinnovo del DPS aggiornandone i contenuti. Quello di quest’anno è il primo rinnovo di legge da quando è entrato in vigore il D.lgs. 196/’03.

Occorre quindi effettuare una serie di verifiche per controllare la corrispondenza di quanto accertato a livello previsionale il 31 marzo 2006, con quello che poi è successo effettivamente nei mesi successi. Gli scostamenti eventuali, riguardano:
· gli archivi soggetti al trattamento,

· il responsabile e gli incaricati (interni ed esterni),

· i nuovi strumenti introdotti (hardware, software, apparecchiature varie),

· la distribuzione di compiti e responsabilità.

Inoltre, in base agli imprevisti riscontrati in questo anno trascorso (virus arrivati, attacchi subiti, evoluzione della tecnologia, disattenzioni varie del personale, etc…), occorrerà definire nuovamente ed in senso evolutivo rispetto all’anno precedente:

· l’analisi dei rischi che incombono sui dati, suddivisi in base alle seguenti macro riclassificazioni:

· rischi riguardanti gli operatori

· rischi riguardanti gli strumenti

· rischi riguardanti il contesto fisico-ambientale

· le misure da adottare ed eventualmente confermare o cambiare quelle attualmente in vigore

· la pianificazione per gli interventi formativi previsti per il Responsabile ed i suoi incaricati

Purtroppo, il Decreto in questione, è molto chiaro in merito e non ci lascia nessuna attenuante. Qualsiasi azienda, essendovi tenuta, è obbligata non solo ad ottemperare a tutte le misure minime, ma ad implementare le misure idonee, con notevole imbarazzo da parte delle aziende nel determinare quale limite raggiungere sulla strada della sicurezza dei dati personali.
Con l’intendo di aiutare a dissolvere eventuali dubbi e/o interpretazioni in materia, anche per quest’anno la Cedam si propone come partner qualificato in questo progetto, affiancando le aziende e fornendo loro una serie di servizi finalizzati alla corretta conduzione di quanto richiesto dalla legge.

Però, per una più esatta valutazione dell’offerta Cedam, occorre rispolverare alcuni concetti ben impressi nel T.U.P (Testo Unico della Privacy):

Art. 15 – “Danni cagionati per effetto del trattamento” – 1° Comma

Questo 1° Comma, fa riferimento all’articolo 2050 c.c. (responsabilità per l’esercizio di attività pericolosa) che cita:

“ Chiunque cagiona danno ad altri nello svolgimento di un’attività pericolosa, per sua natura o per la natura dei mezzi adoperati, è tenuto al risarcimento, se non prova di aver adottato tutte le misure idonee ad evitare il danno”.

Art. 170 – “Inosservanza dei provvedimenti del Garante”

“chiunque, essendovi tenuto, non osserva il provvedimento adottato del Garante….. è punito con la reclusione da 3 mesi a 2 anni.

Per farla breve, se dovessimo riclassificare il D.lgs.196/’03 in base agli illeciti, avremmo:

· tre delitti (illeciti penali)

· diverse contravvenzioni

· qualche pena accessoria.
Con tali premesse, mi sembra logico consigliare le aziende nostre clienti, ed in particolar modo i Titolari dei vari Trattamenti, di fare in modo di essere, in ogni caso sempre e comunque, in possesso di quella che viene definita “Prova Liberatoria”.
Essa è particolarmente rigorosa in quanto non è sufficiente la sola dimostrazione, in negativo, di non aver commesso alcuna violazione della legge o delle regole di comune prudenza, ma è necessaria la prova positiva di aver impiegato ogni cura o misura atta ad impedire il verificarsi dell’evento dannoso.

Allora, arrivati a questo punto del discorso, che decidiamo di fare? Scrolliamo le spalle, ci facciamo una risata e lasciamo perdere, tanto sono tutte fesserie? Sono tanti i clienti che in questi giorni ci stanno chiamando per confrontarsi seriamente sul da farsi. Inutile parlare, di coloro che hanno intenzione di fare solo le fotocopie del precedente DPS, lasciamoli stare, seguirli non ci porta da nessuna parte.

Noi della Cedam, nell’aiutare le nostre aziende-clienti, l’anno scorso abbiamo deciso di mettere le nostre conoscenze tecniche e manageriali in una soluzione sviluppata ad hoc, proprio per le pmi, che non si erano mai occupate di sicurezza.
Cercando di non far correre loro il minimo rischio le abbiamo guidate per mano ben oltre le misure minime di sicurezza. Con il minimo sforzo le abbiamo portate al di sopra del minimo di legge e spinte il più vicino possibile al raggiungimento del livello più idoneo delle misure di sicurezza. Abbiamo lasciato un’ attestato al Responsabile del trattamento, come dimostrazione tangibile, nei confronti di un eventuale verificatore (Guardia di Finanza o Polizia delle Telecomunicazioni), della buona volontà di procedere con la formazione specifica e autorevole sulla strada delle prevenzione dei rischi.
L’attestato in questione, per renderlo ancora più credile e valido, era firmato da un Consulente di Direzione dell’APCO (Associazione Professionale Italiana dei Consulenti di Direzione ed Organizzazione, nonché membro dell’AIP/ITCS ( Associazione Informatici Professionisti / Italian Computer Society).
In più per evitare il pericolo che si pensasse alla formazione solo del Responsabile e non anche degli  incaricati al trattamento che potevano rimanere all’oscuro da eventuali minacce incombenti sui dati, abbiamo creato un blog accessibile dal nostro sito (www.cedam.it), dal quale ogni Responsabile avrebbe potuto stamparsi le comunicazioni su nuovi virus, worm ed altro, come circolari interne da far firmare ai vari incaricati. 
Questa attività avevamo stabilito di svolgerla esclusivamente per i nostri clienti della privacy e tale promessa è stata mantenuta, e continueremo a farlo anche per il futuro.

Coloro che si sono attenuti alle nostre indicazioni e hanno regolarmente aggiornato i moduli e i registri lasciati loro, sono sicuramente in grado di apprezzare la validità della nostra offerta e a costoro garantiremo anche per quest’anno le stesse prestazioni con il medesimo costo annuale.

Per coloro che invece non hanno ottemperato alle nostre indicazioni, che non hanno mai lasciato traccia alcuna di qualsiasi attività che possa essere considerata valida ai fini della “Prova Liberatoria”, che dire…

Sicuramente non ha nemmeno senso, dir loro che il Garante in questo dodici mesi ha pubblicato delle nuove Linee Guida (l’ultima propria il 5 marzo scorso), che non è possibile ignorare nella redazione del DPS/2007.
Se non hanno fatto niente, di quanto dichiarato nel DPS/2006 si sono automaticamente denunciati e non vedo alcuna via di uscita per loro. Se dovessero, ritenere di utilizzare i nostri servizi, crediamo che l’unica soluzione sia rappresentata da una eventuale prestazione aggiuntiva, finalizzata a delle visite ispettive trimestrali, tramite le quali un nostro Consulente potrebbe aiutare il Responsabile del Trattamento nell’espletamento dei vari compiti operativi. Abbiamo previsto per tale attività di assistenza un pacchetto di 10 ore da comprare a parte rispetto al canone annuale del DPS.

Dettaglio del pacchetto servizi/prestazioni proposto per il DPS/2007

· verifica della compilazione dei moduli e registri consegnati con il DPS/2006

· controllo validità delle rilevazioni effettuate dal Responsabile del Trattamento

· corso di aggiornamento ai Responsabili, da tenere presso la Cedam o in altre sedi, con rilascio dell’attestato comprovante l’effettiva frequenza

· individuazione delle nuove minacce che incombono sui dati, alla luce dei virus riscontrati, dell’aggiornamento degli anti-virus, dei sistemi operativi, degli strumenti di posta elettronica e delle indicazioni provenienti dai siti specializzati in sicurezza informatica

· rilascio, come software house, della dichiarazione comprovante l’aggiornamento del software applicativo con il quale si gestiscono i dati personali trattati

· predisposizione dei temi su cui basare la formazione agli incaricati del trattamento 

· redazione del DPS/2007 con relativa stampa
· ospitalità sul proprio sito Cedam, dell’informativa per clienti/fornitori (solo per coloro che non hanno la possibilità di pubblicarla sul proprio sito o che non dispongono di un proprio sito aziendale).
Il pacchetto servizi su indicato anche per quest’anno verrà fornito al costo di euro 300 oltre iva.

Mentre il pacchetto opzionale di 10 ore, solo per coloro che riterranno di non essere in grado da soli di adempiere all’espletamento delle attività identificate, ammonta a euro 400,00 oltre iva.

	Ragione Sociale _________________________________     Citta’ _________________________
Contatto            __________________________________     Qualifica ______________________
Mese in cui si pensa di chiudere il bilancio dell’anno 2006, citando nella relazione dell’amministratore di aver redatto il DPS/2007:   [ ]  Marzo    [ ]  Aprile    [ ]  Maggio   [ ] Giugno  [ ]  altro mese:  __________  
Si desidera il servizio di hosting per l’informativa ai clienti/fornitori?     [ ]   SI               [ ]  NO

Sito aziendale :   WWW. _________________  . ____        oppure      [ ]   Non disponiamo di un sito web

Telefono  ___________________ Fax  ________________  E-mail   _______________________________    


spedire a Cedam srl fax nr 0883-346750 (solo questa pagina)

Data  ____ / ____ / ______

P.S. Sarete contattati dai nostri responsabili per dare inizio all’operatività prevista.
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