Allegato alla newsletter settimanale della Cedam srl nr 19 / 2005 – Area Tutela della privacy

Il DPS scade il 31 Dicembre 2005: imprese in grave ritardo 
Mentre la scadenza del 31 Dicembre 2005 si avvicina, facciamo chiarezza su alcuni importanti quesiti che vengono frequentemente sottoposti dalle aziende ai loro consulenti.
Precisiamo innanzitutto che il Documento Programmatico sulla Sicurezza (DPS) è una relazione dettagliata previsionale sugli interventi di sicurezza informatica e protezione degli ambienti da accessi indesiderati.
La redazione del DPS è obbligatoria, è considerata essere una misura minima per la tutela della privacy dei dati cosiddetti sensibili, sanitari, tributari, di opinione e vita sessuale dell'individuo. 
Il monitoraggio operato dal Garante della Privacy, disegna un quadro sconsolante sulla situazione attuale della adozione del DPS e delle misure di sicurezza descritte, da parte delle aziende italiane e nella Pubblica Amministrazione. Nonostante le numerose proroghe, molti operatori sono in ritardo sui provvedimenti da prendere, e alcune realtà sono all'oscuro della natura del DPS e delle misure minime da prendere, per la sicurezza dei dati sensibili. 
Un nostro lettore ha posto un interessante quesito, al quale cerchiamo insieme di rispondere utilizzando la documentazione disponibile sul sito del Garante per la Privacy. 
Il decreto stabilisce che: Il titolare che adotta misure minime di sicurezza avvalendosi di soggetti esterni alla propria struttura, deve ricevere dall'installatore una descrizione scritta dell'intervento effettuato, che ne attesta la conformità alle disposizioni del disciplinare tecnico. 
Ma chi può rilasciare questo certificato di conformità? Anche un tecnico che non è iscritto da nessuna parte, che ha installato e configurato tutti i necessari software per la sicurezza? 
Come deve essere strutturato il documento? Deve contenere diciture particolari?
E' sempre necessario questo certificato?
La risposta a questo quesito è affermativa, le attività affidate a terzi che comportano trattamento di dati sensibili, compresa la installazione di software antivirus e di sicurezza informatica, a difesa dei dati sensibili stessi, richiedono la stesura di una Lettera di Responsabilità da parte del consulente, impresa o soggetto esterno Responsabile o Incaricato del trattamento, ed una descrizione dei criteri adottati.
Infatti la Guida redatta dal Garante della Privacy nel Giugno del 2004, recita testualmente: 
Trattamenti affidati all'esterno (regola 19.7) 
Contenuti 
Redigere un quadro sintetico delle attività affidate a terzi che comportano il trattamento di dati, con l'indicazione sintetica del quadro giuridico o contrattuale (nonché organizzativo e tecnico) in cui tale trasferimento si inserisce, in riferimento agli impegni assunti, anche all'esterno, per garantire la protezione dei dati stessi. 
Informazioni essenziali 
Descrizione dell'attività “esternalizzata”: indicare sinteticamente l'attività affidata all'esterno. 
Trattamenti di dati interessati: indicare i trattamenti di dati, sensibili o giudiziari, effettuati nell'ambito della predetta attività. 
Soggetto esterno : indicare la società, l'ente o il consulente cui è stata affidata l'attività, e il ruolo ricoperto agli effetti della disciplina sulla protezione dei dati personali (titolare o responsabile del trattamento). 
Descrizione dei criteri: perché sia garantito un adeguato trattamento dei dati è necessario che la società a cui viene affidato il trattamento rilasci specifiche dichiarazioni o documenti, oppure assuma alcuni impegni anche su base contrattuale, con particolare riferimento, ad esempio, a: 
1. trattamento di dati ai soli fini dell'espletamento dell'incarico ricevuto; 
2. adempimento degli obblighi previsti dal Codice per la protezione dei dati personali; 
3. rispetto delle istruzioni specifiche eventualmente ricevute per il trattamento dei dati personali o integrazione delle procedure già in essere; 
4. impegno a relazionare periodicamente sulle misure di sicurezza adottate –anche mediante eventuali questionari e liste di controllo- e ad informare immediatamente il titolare del trattamento in caso di situazioni anomale o di emergenze. 


E' prevista anche una apposita tabella, da inserire nel DPS, relativa ai trattamenti affidati a terzi:
Tabella- Trattamenti affidati all'esterno:
· Descrizione sintetica dell'attività esternalizzata
· Trattamenti di dati interessati
· Soggetto esterno 
· Descrizione dei criteri e degli impegni assunti per l'adozione delle misure 


Un altro frequente dubbio è il concetto di "data certa" per dimostrare che è stata rispettata la scadenza del 31 Dicembre 2005, prevista dalla Legge (salvo che all'ultimo minuto non ci sia una ennesima provvidenziale proroga). 
Molti responsabili IT, ritengono che il DPS sia un documento interno da esibire solo in caso di richiesta e quindi procedono con grande calma dando quasi per scontato di non riuscire a rispettarla, data la complessità e varietà delle incombenze. 
Quello che ha tratto tutti in inganno è che il DPS, una volta compilato, non va spedito ad alcun ufficio o autorità, ma deve essere solo conservato nella sede dell'azienda ed esibito in caso di visita ispettiva. 
In realtà su questa scadenza c'è un rovescio della medaglia che il Dlgs 196/2003 non dichiara apertamente, ma indica con certezza attraverso il riferimento al concetto di data certa previsto dall'art. 2704 del Codice Civile, con l'obbligo di fornire una data certa di rilascio del manuale DPS.
Proprio su questo punto (vedere link in basso) il Garante per la Privacy, ha posto un preciso chiarimento che indica le modalità per rendere certa la data della pubblicazione.
Senza raccomandare uno strumento specifico per assegnare al documento una data certa, il Garante richiama l'attenzione dei titolari del trattamento dei dati sulle varie possibilità che sono utilizzabili a questo scopo:
a) ricorso alla "autoprestazione" presso gli uffici postali " (cioè spedizione a sé stessi) prevista dall'art. 8 del dlg. 22 luglio 1999, n. 261, con apposizione del timbro postale direttamente sul documento DPS che deve essere presentato come corpo unico, anziché essere apposto sull'involucro esterno (o busta) che lo contiene;
b) in particolare per le amministrazioni pubbliche, adozione di un atto deliberativo di cui sia certa la data in base alla disciplina della formazione, numerazione e pubblicazione dell'atto;
c) apposizione della marca temporale sui documenti informatici (art. 15, comma 2, legge 15 marzo 1997, n. 59; DPR 10 novembre 1997, n. 513; artt. 52 ss. d.P.C.M. 8 febbraio 1999);
d) apposizione di autentica, deposito del documento o vidimazione di un verbale, in conformità alla legge notarile; oppure formazione di un atto pubblico; 
e) registrazione o produzione del documento a norma di legge presso un ufficio pubblico.
Ricordiamo quindi ai Responsabili della compilazione del Documento Programmatico sulla Sicurezza, di provvedere non appena questo è pronto, a certificare con certezza la data di pubblicazione ufficiale del documento, facendo apporre su di questo un timbro presso un Notaio oppure presso lo sportello di un Ufficio Postale, oppure presso un Pubblico Ufficio in modo da testimoniare la data di rilascio. 

