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La firma digitale

La firma digitale può essere molto utile sia per privati sia per aziende: i benefici che ne conseguono sono principalmente 3:

· E' un chiaro segno di professionalità. 

Ricevere, da una persona ma soprattutto da una azienda, una email con firma digitale non può altro che migliorare l'immagine che si comunica di se al destinatario dell'email. 

· La sicurezza di chi è il mittente. 

· La sicurezza che l'email non è stata modificata da nessuno. 

Per gli ultimi 2 punti, è da notare che le email sono alquanto anonime e insicure: niente esclude che qualcun possa inviare delle email da un indirizzo di posta elettronica finto, spacciandosi quindi per qualcun altro. L'indirizzo di posta elettronica del mittente viene scritto all'interno di ogni email, e può non corrispondere all'effettivo indirizzo dal quale l'email è partita: basta impostare il proprio programma di posta elettronica con un nome e un indirizzo diverso (per esempio bill@microsoft.com) e sarete in grado di spedire email apparentemente a nome di Bill Gates.

A questo c'è un rimedio: potrete dare ai vostri interlocutori la certezza che le vostre email sono autentiche, non sono state modificate da nessuno, e provengono effettivamente da voi. Infatti, una fra le più importanti applicazioni dei certificati digitali è la firma digitale: è possibile scrivere una email e firmarla digitalmente, consentendo al destinatario di controllare se essa proviene effettivamente dal mittente dichiarato, e se quest'ultima è stata o meno modificata nel suo tragitto.


Una email firmata che ho inviato ad un mio amico, notare la coccarda rossa, simbolo della firma digitale di Outlook Express. 

Ogni programma di posta elettronica che si rispetti ha questa funzione, ma è necessario avere un certificato digitale per poterla utilizzare. Il certificato contiene infatti i dati necessari, che vengono inclusi nelle email firmate, per poter dare l'opportunità al destinatario di verificare la propria firma. Un buon certificato non solo include l'indirizzo email del mittente, ovvero permette di stabilire che una determinata email proviene esclusivamente da quell'indirizzo, ma anche il nome e cognome del mittente, consentendo così di identificare con certezza la persona reale che ha scritto il messaggio, non solo l'indirizzo dal quale esso proviene. Inoltre, per lo stesso principio per cui i certificati digitali non possono essere falsificati, è impossibile che qualcun altro possa inviare email con la vostra firma digitale.

Il programma di posta elettronica del destinatario, ricevuta una email firmata, controllerà se la firma è valida verificando il certificato digitale del mittente, e informerà l'utente se ci si può fidare di quest'ultimo e se quest'ultimo è senza alcun dubbio chi dice di essere. Se il programma di posta elettronica del destinatario non è abbastanza evoluto per poter gestire la firma digitale, visualizzerà comunque l'email inviata senza nessun problema.

Un’ulteriore applicazione della firma digitale è la possibilità di verificare se le email sono state alterate durante il loro tragitto: il destinatario verrà informato anche di un eventuale modifica da parte di terzi delle vostre email.

