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I certificati digitali. Che cosa sono.

I certificati digitali sono l'elemento chiave di tutte le moderne tecnologie informatiche riguardanti la sicurezza.

Il problema di internet è che non si può mai con certezza sapere con chi si sta parlando, a chi si stanno inviando informazioni, ecc... Internet è totalmente anonima, almeno dal punto di vista degli utenti finali, sebbene è necessario ricordare che le autorità competenti hanno comunque i mezzi per identificare con certezza gli utenti che nella rete commettono degli illeciti.

Il problema della sicurezza riguarda tutte le informazioni (email, pagine web) che viaggiano su Internet, comprese tutte quelle riguardanti il commercio elettronico o strettamente collegate ad applicazioni economiche: c'è la necessità di sapere con certezza che l'interlocutore con il quale si sta conversando è effettivamente chi dice di essere, per esempio la propria banca, e non qualcun altro che porterebbe in questo modo accedere a nostre informazioni riservate, per esempio il proprio conto corrente bancario.

I certificati digitali assolvono brillantemente questo compito: una autorità di certificazione al di sopra delle parti rilascia dei veri e propri certificati a chi ne fa richiesta, dopo averne seriamente attestato l'identità. E' possibile perciò presentare un certificato al proprio interlocutore e questi, fidandosi dell'autorità di certificazione che lo ha emesso, controlla che sia effettivamente valido e così può essere sicuro dell'identità della persona con cui sta dialogando o scambiando informazioni.


Un esempio di certificato digitale.

E' possibile fare un paragone con la carta d'identità: nessuno si fida di me se dico di essere una determinata persona e non faccio nulla per dimostrarlo. Diversamente, se io mostro la mia carta di identità con il mio nome e il mio cognome, l'interlocutore con cui sto parlando, fidandosi implicitamente dello Stato Italiano che la ha emessa, può essere sicuro di chi sono io in realtà.

E' importante far notare che, al contrario dei documenti cartacei, i certificati digitali non possono essere falsificati e possono essere copiati infinite volte, in modo da lasciarne una copia a chiunque si desideri. Nessuno comunque può utilizzarli per spacciarsi per voi. Inoltre essi includono tutte le informazioni necessarie, oltre che per attestare la propria identità, per consentire l'utilizzo di molte altre applicazioni riguardanti la sicurezza online, fra cui la firma digitale e la crittografia delle email. 
