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La crittografia

Questo documento è abbastanza tecnico, ci scusiamo in anticipo se non è molto chiaro, ma spesso le risposte a domande quali "come funziona?" richiedono di entrare nei particolari.

E' l'ultima dei 3 capisaldi della sicurezza online: 

· l'autenticazione degli utenti (certificati digitali), 

· l'integrità dei dati (firme digitali) 

· e, ora, privacy (crittografia). 

Ed è anche la cosa più semplice da spiegare: voi scrivete delle email il cui testo viene in qualche modo reso incomprensibile per tutti escluso per il destinatario, che potrà leggerlo in tutta privacy. Niente di più.

Tutta la crittografia è basata su 2 tipi di algoritmi: simmetrici e asimmetrici. 

I primi sono l'ideale per iniziare a ragionare in termini di dati crittografati e chiavi. Sono i più semplici e veloci, su di essi possono essere fatti molti esempi. Si occupano della vera e propria crittografia del messaggio, ovvero come poterlo mascherare per renderlo incomprensibile a chiunque escluso agli autorizzati a conoscere il suo contenuto.

I secondi sono necessari a capire come poi le cose vengono realizzate nella realtà. Sono stati sviluppati, infatti, per poter ovviare alla più grande lacuna degli algoritmi simmetrici, il problema della trasmissione della chiave utilizzata (sarà tutto chiaro dalla prossima pagina). A dire la verità sono abbastanza complessi, ma fondamentali per tutte le recenti applicazioni riguardanti la sicurezza online.

Gli Algoritmi Simmetrici

Mettiamo che volete trasmettere un documento riservato ad un vostro amico e che non conoscete, ovviamente :), tutte le funzionalità di crittografia incluse nei programmi di posta elettronica moderni e spiegate in questo sito. Per esempio, affinchè gli estranei non riescano a comprendere il documento, potete fare così: sostituite ogni lettera nel documento con la successiva nell'alfabeto. Il documento originale, ovvero: 

Ciao Mario, come stai? Io bene!   Verrebbe trasformato in:   Dlbp Nbslp, bpnf tubl? Lp cfof!

Chiunque vedesse quest'ultima sequenza di caratteri non capirebbe nulla. Potrebbe però intenderla il vostro amico, poichè sarebbe a conoscenza di come è stata trasformata la sequenza originale. La chiave per decifrare il messaggio è appunto sapere che ogni lettera è stata sostituita dalla sua successiva nell'alfabeto. Per quanto semplice, questo algoritmo può essere considerato un algoritmo crittografico.

Un algoritmo crittografico possiede principalmente queste caratteristiche:

Lavora su una sequenza di dati iniziale, i dati da crittografare; 

Genera una seconda sequenza, contenente i dati crittografati; 

Basa il suo lavoro su una chiave. 

La chiave viene utilizzata dall'algoritmo per capire come crittografare, o cifrare, i dati. Per esempio, riferendosi all'algoritmo precedente, i dati sarebbero stati crittografati in maniera diversa se invece di sostituire le lettere originali con le successive nell'alfabeto, si fosse scelto di utilizzare le precedenti, oppure di utilizzare le successive delle successive, spostandosi quindi in avanti di 2. Lo stesso algoritmo, lavorando sugli stessi dati, avrebbe portato a sequenze cifrate diverse in base alla chiave utilizzata: 1 (successive), -1 (precedenti), 2 (successive delle successive), ecc... In questo algoritmo la chiave è rappresentata da un numero intero.

Come funziona la decodifica dei dati crittografati per riottenere quelli originali?

La risposta è semplice: al contrario. Si utilizza un algoritmo opposto a quello di crittografia utilizzato in precedenza che, data una sequenza di dati e una chiave, si occupa di decodificarla. In questo c'è un particolare molto importante: in questo caso la chiave utilizzata è la stessa che ha utilizzato l'algoritmo iniziale per crittografare i dati. Tornando al nostro esempio, se le lettere del messaggio sono spostate in avanti, nell'alfabeto, di 13 lettere (il 13 è la chiave utilizzata nella crittografia), si può riottenere il messaggio originale solamente riportandole indietro di altre 13 lettere. L'utilizzo di una chiave sbagliata, come 12 o 14, non permette di decodificare correttamente il messaggio. Nota: l'algoritmo che fa ciò, ovvero elabora i caratteri in questo modo sempre con la chiave 13, esiste ed si chiama ROT13.

Riassumendo, data una sequenza di dati, il messaggio, è possibile crearne un'altra apparentemente incomprensibile da trasmettere in tutta sicurezza, dopotutto, lo scopo era proprio questo. Il processo di trasformazione prende il nome di crittografia e viene realizzato eseguendo un algoritmo che elabora la sequenza di dati iniziali e genera la sequenza di dati cifrati. L'algoritmo utilizza una chiave per capire come crittografare i dati. Successivamente, il destinatario del messaggio, che anche lui conosce la stessa chiave utilizzata nella crittografia, con un algoritmo opposto elabora i dati cifrati e riesce a riottenere il messaggio iniziale.

Come è possibile decodificare un messaggio crittografato senza avere la chiave? Beh, sapendo con che tipo di algoritmo è stato crittografato, si potrebbe provare a decifrarlo provando con tutte le chiavi possibili, una ad una. Nel caso delle lettere spostate le chiavi sono solo 26: non ci vuole molto a provarle tutte :)
In realtà gli algoritmo utilizzati sono ben altri e le chiavi che utilizzano non sono numeri interi come nel nostro esempio ma delle mini-sequenze di bit. Un tipico algoritmo di crittografia è l'RC2 con chiavi da 40 bit, di norma utilizzato per scambiare informazioni riservate con i siti web (protocollo SSL). Per decifrare dati crittografati senza avere la chiave giusta è necessario provarle tutte, tutte le possibili chiavi che si possono ottenere usando 40 bit. Poichè ogni bit può assumere solo i valori 0 e 1, ovvero 2 valori, le possibili chiavi sono 240, ovvero sono 1.099.511.627.776 (!!!) e la chiave è grande "solo" 40 bit. Ci sono algoritmi che lavorano con chiavi da 168 bit, come il Triple-DES, o 3DES: in questo caso il numero di chiavi possibili ha ben 51 cifre (!!!), ovvero milioni di miliardi di miliardi di miliardi di miliardi di miliardi di chiavi. Si è calcolato che, con i computer più potenti realizzati al momento, il tempo necessario per provarle tutte è maggiore del tempo che rimane al Sole prima di spegnersi ed estinguere, se saremo ancora vivi e non ci saremo ammazzati da soli, l'umanità.

Tutto ciò può apparire molto confortante: i nostri dati sono al sicuro! Il problema però si è solo spostato: se si desidera inviare dati cifrati a un amico, è necessario dirgli anche con che chiave sono stati crittografati, ovvero, è necessario inviare anche la chiave per poterli decifrare (!!!). La chiave viaggerebbe, come si suol dire, in chiaro, non crittografata, altrimenti servirebbe una seconda chiave per crittografare la prima, ma questa seconda viaggerebbe in chiaro, e così via. Basterebbe intercettare la chiave e si potrebbe decifrare tutto il messaggio, anche se cifrato con un algoritmo da 1 milione di bit (!!!).

Questo è il limite degli algoritmi simmetrici, quelli illustrati fin'ora, che utilizzano la stessa chiave per crittografare e decrittografare. Loro proteggono i dati, ma chi protegge la chiave?
Gli Algoritmi Asimmetrici

Per quanto potente un algoritmo simmetrico possa essere, il problema della trasmissione in chiaro della chiave rimane insoluto. Bisogna allora concentrarsi su come superare questa ostacolo, rimettendo mano a quelle che, con il tempo, si erano considerate basi abbastanza solide. 

L'idea è questa: e se le chiavi fossero 2? Gli algoritmi asimmetrici non lavorano con una sola chiave, ma con una coppia di chiavi. Per decifrare i dati crittografati da una chiave è necessario usare l'altra. Ma andiamo con ordine... 

Gli algoritmi simmetrici basano il loro lavoro su una singola chiave, che viene utilizzata per crittografare e decrittografare i dati. Come in un lucchetto, la stessa chiave lo chiude e lo apre. Per superare il problema della sua trasmissione si è pensato di ragionare in maniera diversa: si sono studiati algoritmi che permettevano di elaborare sequenze di dati con 2 chiavi. La prima è in grado di chiudere il lucchetto. La seconda è in grado di aprilo, ma solo se è stato chiuso correttamente con la prima.
Detto ciò, proverò a illustrare il funzionamento di un algoritmo asimmetrico, e come nella pratica può essere usato, comparando con ciò che dovrebbe accadere nel caso si volesse utilizzare un algoritmo simmetrico.

	Con un algoritmo asimmetrico
	Con un algoritmo simmetrico

	Creazione della coppia di chiavi: il mittente genera una coppia di chiavi, A e B.
	Creazione della chiave: il mittente genera una chiave.

	Crittografia dei dati: il mittente utilizza la chiave A con un algoritmo asimmetrico per crittografare il messaggio da inviare.
	Crittografia dei dati: il mittente utilizza la chiave appena creata per crittografare il messaggio da inviare.

	Invio dei dati: i dati cifrati vengono inviati al destinatario. Nessuno può decodificare il messaggio perchè solamente il mittente possiede la chiave B per farlo.
	Invio dei dati: i dati cifrati vengono inviati al destinatario. Nessuno può decodificare il messaggio perchè solamente il mittente possiede la chiave per farlo.

	Invio della chiave: il mittente invia, in chiaro, la chiave B al destinatario per decifrare i dati. Se qualcuno mettesse le mani sulla chiave B potrebbe decodificare il messaggio.
	Invio della chiave: il mittente invia, in chiaro, la chiave al destinatario per decifrare i dati. Se qualcuno mettesse le mani sulla chiave potrebbe decodificare il messaggio.

	Decodifica dei dati: il destinatario usa la chiave B con l'algoritmo asimmetrico giusto per decodificare i dati.
	Decodifica dei dati: il destinatario usa la chiave con l'algoritmo simmetrico giusto per decodificare i dati.


Apparentemente non abbiamo risolto un bel niente! E' sempre necessario inviare la chiave per decrittografare i dati insieme agli stessi. E poichè essa viaggia in chiaro, chiunque può intercettarla. Ma vediamola in un altro modo. Se fosse il destinatario a farsi carico della creazione della coppia di chiavi?
	Con un algoritmo asimmetrico
	Con un algoritmo simmetrico

	Creazione della coppia di chiavi: il destinatario genera una coppia di chiavi, A e B.
	Creazione della chiave: il destinatario genera una chiave.

	Invio della chiave: il destinatario invia, in chiaro, la chiave A al mittente per crittografare i dati.
	Invio della chiave: il destinatario invia, in chiaro, la chiave al mittente per crittografare i dati.

	Crittografia dei dati: il mittente utilizza la chiave A con un algoritmo asimmetrico per crittografare il messaggio da inviare.
	Crittografia dei dati: il mittente utilizza la chiave appena ricevuta per crittografare il messaggio da inviare.

	Invio dei dati: i dati cifrati vengono inviati al destinatario. Nessuno può decodificare il messaggio perchè solamente il destinatario possiede la chiave B per farlo.
	Invio dei dati: i dati cifrati vengono inviati al destinatario. Se qualcuno avesse messo le mani sulla chiave inviata precedentemente potrebbe decodificare i dati.

	Decodifica dei dati: il destinatario usa la chiave B con l'algoritmo asimmetrico giusto per decodificare i dati.
	Decodifica dei dati: il destinatario usa la chiave con l'algoritmo simmetrico giusto per decodificare i dati.


Vorrei far notare cosa è successo:

	Con un algoritmo asimmetrico
	Con un algoritmo simmetrico

	La chiave B, l'unica in grado di decodificare dati crittografati con la chiave A, non è mai stata trasmessa.
	La chiave viene comunque trasmessa. Siamo di nuovo al punto di partenza :(


Abbiamo risolto! Se fosse il destinatario a generare la coppia di chiavi, sarebbe possibile inviargli dati crittografati senza problemi, in quanto l'unica chiave capace di decodificarli, la chiave B, non verrebbe mai inviata a nessuno. L'unica chiave che circolerebbe sarebbe la chiave A, ma questo non è un problema: la chiave A, infatti, non permette di decodificare un bel niente!

Da ciò derivano, ed sono finalmente spiegati, i nomi chiave pubblica e chiave privata. La prima è la chiave cha abbiamo chiamato A in quest'esempio, viene fatta circolare liberamente in chiaro ed è utilizzata per poter ricevere dati crittografati. La seconda è invece la chiave B, che va tenuta con cura e al riparo da occhi indiscreti. La chiave pubblica è inclusa nei certificati digitali (vedi sezione I certificati digitali, come funzionano). Ecco anche spiegato perchè è necessario avere il certificato digitale del destinatario per inviargli email crittografate (vedi sezione La crittografia, come funziona), ed è irrilevante se ne avete uno voi oppure no. E' necessario avere la sua chiave pubblica!

Come si chiamano gli algoritmi asimmetrici che permettono di realizzare tutto ciò? Uno è l'RSA. Un altro è l'algoritmo di Diffle-Hellman, del quale però non conosciamo i dettagli. Il primo lavora con chiavi da 512 bit, ma anche 1024 bit, nelle sue versioni più sicure. Se provare una per una le chiavi del Triple-DES da 168 bit era irrealizzabile, provare una per una le chiavi dell'RSA è una pura follia. Si tratterebbe di 21024 chiavi, ovvero di un numero composto da 309 cifre (!!!).
