	Allegato alla Newsletter settimanale della Cedam srl nr # 14 – Area Web Security

Crittografia 
Articolo tratto dalla rivista SpySystem




	Il termine crittografia deriva dal greco kriptos, che significa nascosto, e graphia che significa scrittura. Codificare o cifrare dei dati significa trasformarli in una forma non leggibile. L'idea della codifica delle informazioni risale ad almeno quattromila anni fa, quando gli Egiziani usavano geroglifici modificati per incidere i propri messaggi funerari. Successivamente, in epoca romana, Augusto scriveva i propri messaggi sostituendo ogni lettera con quella successiva, cosicché "Cesare" diventava "Dftbsf', mentre Giulio Cesare sostituiva ogni lettera con quella posizionata tre posti più avanti nell'alfabeto codificando il proprio nome come "Fhvduh". 

Oggigiorno non bisogna certo essere una spia o compiere azioni illegali per aver bisogno di proteggere dei documenti : è tempo di demistificare la crittografia e iniziare a farne pieno uso, perché sarà l'unico strumento che ci permetterà di salvaguardare la nostra privacy nell'era digitale. Da più parti si richiede che le informazioni importanti e confidenziali siano memorizzate in forma codificata. L'accesso da parte di persone non autorizzate a dati riservati costituisce un grosso rischio per il lavoro di ciascuno. 

Cosa ancora più importante è la difesa della propria privacy nelle comunicazioni in Rete: i documenti e i dati elettronici che sono trasmessi attraverso le reti devono essere protetti da occhi indiscreti per lo stesso motivo per cui si chiude una lettera in una busta prima di inviarla. Un'e-Mail è paragonabile a una cartolina: prima di arrivare a destinazione passa di computer in computer e in molti potrebbero leggerla tranquillamente; le informazioni private potrebbero perfino essere raccolte, organizzate e utilizzate per scopi commerciali. 

Spesso i programmi di crittografia vengono scelti solo sulla base di un'analisi dell'interfaccia utente. Ma ogni programma di crittografia si basa su uno o più procedimenti matematici per crittografare i documenti; procedimenti questi che determinano la qualità del programma di crittografia. Altro elemento da considerare è la lunghezza della chiave utilizzata per la codifica: maggiore è la sua lunghezza e più difficile sarà per un malintenzionato avere libero accesso ai dati. Infatti non di rado accade che programmi dall'aspetto più spartano utilizzino algoritmi di crittografia più potenti e sicuri. 

Viceversa un programma dall'aspetto accattivante potrebbe esporre i nostri dati a una facile decodifica. Per questo motivo è sconsigliato affidare i propri documenti alle protezioni messe a disposizione da Word e da WinZip perché gli schemi di codifica che utilizzano sono facilmente decodificabili: in Rete è infatti facile trovare programmi di decodifica delle password applicate da questi programmi. Gli algoritmi crittografici di cui è stato pubblicato il codice sorgente, come per esempio Blowfish sono considerati più sicuri. 

Altri invece che sono tenuti segreti potrebbero contenere delle backdoor che permettono di decifrare i dati anche a chi non possiede la password o potrebbero nascondere delle debolezze intrinseche al processo di codifica utilizzato. Windows 95 e Windows98 non offrono alcun meccanismo di protezione dei dati, né tanto meno la possibilità di crittografarli, tuttavia esistono numerose e ottime alternative nel mondo dei programmi commerciali, dello shareware e del freeware.


