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WI-FI libero, ma la sicurezza dov'è?

Sembra finalmente che la legge Gasparri che limita l'uso del wi-fi pubblico, dopo una grande pressione da parte dell'opinione pubblica, stia per lasciare la scena ad una nuova legge che consentirà a tutti gli ISP che lo vorranno di offrire servizi di connettività via etere.

Le nuove prospettive del settore sono così tante e così interessanti che anche molti privati se ne incuriosiscono. 

Vorrebbero infatti che la nuova proposta di legge, desse la possibilità a chiunque di montare sul proprio balcone una bella antenna al fine di vendere connettività.

Indubbiamente il collegamento wi-fi porterebbe vantaggi impensabili: dalla copertura di zone non raggiunte dall'adsl, all'abbattimento dei costi della connettività, fino a disponibilità enormi di banda con conseguente lancio di nuovi servizi.

Eppure sono proprio questi vantaggi, la causa dell'offuscamento di questa nuova tecnologia, perché chi detiene il monopolio in questo settore vuole evitare il ''nuovo che avanza''.

Fra le tante polemiche nate intorno al wi-fi, nessuno però sembra preoccuparsi del problema sicurezza e degli eventuali scenari negativi.

La provincia dell’Aquila è quasi interamente coperta da un segnale radio e in Val d'Aosta anche un paesino di 100 abitanti, a 1800 metri sul livello del mare, ha la sua connettività; addirittura Google, che pensa in grande, vuole coprire tutta San Francisco gratis.


Eppure solo qualcuno ha iniziato a chiedersi come riconoscere un utente che si connette per strada.

Oggi il problema è limitato agli hot spot e/o alle reti aziendali wi-fi, ed è solo in queste zone che un’eventuale malintenzionato potrebbe piazzare il suo portatile e scorazzare nella rete oppure accedere ad internet gratuitamente e anonimamente.

Domani, se, con la liberalizzazione del wi-fi, saranno coperte intere città, come faremo a fermare chi, connettendosi senza farsi riconoscere, potrebbe commettere atti illegali, oltre che intrufolarsi su tutti i pc in rete?

Al momento, tutti i possibili collegamenti [dial-up - ADSL - Via cellulare], sono accompagnati dall’assegnazione di un indirizzo IP da parte del fornitore del servizio, per cui diventa un gioco da ragazzi risalire eventualmente a chi ha fatto un abuso della rete.

Al contrario, nel momento in cui un utente dovesse riuscire a connettersi ad un rete pubblica w-fi, senza farsi riconoscere, potrebbe tranquillamente portare avanti azioni di hacking con la certezza di non essere mai beccato.

Si pensi inoltre, che dal prossimo anno saranno in commercio nuove apparecchiature che daranno il vai al wi-fi max, con coperture di un raggio fino a 50 km.

I vantaggi crescono ma la sicurezza resta al palo, come sempre.

